
金融机构新标宣贯

上 海 安 全 防 范 报 警 协 会

www.sh-anfang.org



!"#$%&'(

!"#$%&'(

)*+,-./01-234,-567-8

!
"
#
$
%
&

'
(
)
*
+
,

-
.
/
0
1
2

3
*
(
4
5
6

7
8
9
:
;
<

=
>
:
;
?
<

@
A
B
C
D
E

9:;<=>?@

)01-234,-567-/01-234,2A668

F
G
H
I
J
K
L
M

N
O
F
G
:
;
?
<

F
G
P
*
:
;
?
<

Q
R
C
S
:
;
?
<



l GA38 DB31/T 329.3分析

l 地标部位配置关注要点分析

l 地标系统建设关注要点分析
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1  新标编制架构

2021年9月1日
实施



GA 38-2021 目次 DB31/T 329.3 目次
前言 前言

引言

1   范围 1   范围

2   规范性引用文件 2   规范性引用文件

3   术语和定义 3   术语和定义

4   重点防范场所和部位 4   系统设计和施工

5   总体要求      4.1 总体要求

6   银行营业场所安全防范要求      4.2 视频安防监控系统

7   银行自助设备、自助银行安全防范要求      4.3 入侵和紧急报警系统

8   银行业务库安全防范要求      4.4 出入口控制系统

9   保管箱库安全防范要求      4.5 安全拾音器/全双工模式对讲装置

10 联网监控中心安全防范要求      4.6 实时电子巡检系统

11 数据中心、数据机房、设备间安全防范要求      4.7 安全检查系统

附录A（规范性）银行安全防范设施配置要求      4.8 安防中心控制室、设备间、守库室、联网监控中心

附录B（规范性）防爆膜技术要求      4.9 实体防护装置

附录C（规范性）现金区其他形式柜体防护能力要求及柜台验收要求      4.10联网监控中心

附录D（资料性）安全检查方案 5   评审、检验、验收和运行维护要求

参考文献

1  新标编制架构
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2  规范引用文件

GA 38-2021主要引用标准 DB31/T 329.3主要引用标准
GB 17565－2007  防盗安全门通用技术条件 GA 38－2021  银行安全防范要求

GB/T 32581  入侵和紧急报警系统技术要求 GB/T 22239－2019  信息安全技术 网络安全等级保护基本要求

GB/T 37078－2018  出入口控制系统技术要求 GB/T 28181  公共安全视频监控联网系统信息传输、交换、控制技术要求

GB 37481－2019  金库通用技术要求 GB/T 31070.3  楼寓对讲系统 第3部分：特定应用技术要求

GB 50348  安全防范工程技术标准 GA/T 73－2015  机械防盗锁

GA 165－2016  防弹透明材料 GA 576  防尾随联动互锁安全门通用技术条件

GA/T 501  银行保管箱 GA/T 1093  出入口控制人脸识别系统技术要求

GA 844－2018  防砸透明材料 GA/T 1337－2016  银行自助设备防护舱安全性要求

GA/T 1400.3  公安视频图像信息应用系统 第3部分:数据库技术要求

GA/T 1400.4  公安视频图像信息应用系统 第4部分:接口协议要求

GA/T 1499－2018  卷帘门安全性要求

GA/T 1758  安防拾音器通用技术要求

DB31/T 329.8－2019  重点单位重要部位安全技术防范系统要求 第8部分：旅馆商务办公楼

DB31/T 329.10－2018  重点单位重要部位安全技术防范系统要求 第10部分：党政机关

DB31/T 1086 入侵报警系统应用基本技术要求

DB31/T 1099  单位（楼宇）智能安全技术防范系统要求
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3 术语 术语和定义（GA 38-2021）

3.1 安全防范 综合运用人力防范、实体防范、电子防范等多种手段，预防、延迟、阻止入侵、盗窃、抢劫、破坏、爆炸、暴力袭击等事件的发生。

3.2 银行营业场所 银行为客户提供现金存取、有价证券和贵金属交易、支付结算等服务的物理区域以及与之相通的办公区、库房、通道等。

3.2.1 现金业务区 银行营业场所内办理现金、有价证券、贵金属收付和展示等业务的物理空间。

3.2.2 非现金业务区 银行营业场所内办理非现金业务的物理区域。

3.3 银行自助设备
银行提供给客户自行完成存款、取款、转账、缴费、开户、信息查询等业务的专用设备，包括现金类银行自助设备（如自动取款机、自动存款机、自
动存取款一体机等自动柜员机以及外币兑换机等）和非现金类银行自助设备（如查询机、票据打印机、开卡机等）。

3.3.1 前加钞式 银行自助设备钞箱开启面与客户操作面同向的应用模式。

3.3.2 后加钞式 银行自助设备钞箱开启面与客户操作面相反的应用模式。

3.3.3 大堂式 银行自助设备设置在银行营业场所客户活动区或在银行营业场所以外的建筑内公共区域的应用模式。

3.3.4 穿墙式 银行自助设备设置在建筑实体内，客户操作面穿出墙体的应用模式。

3.4 自助银行 由银行自助设备、客户活动区、客户操作区和加钞间等组成，供客户自行完成存款、取款、转账、缴费、信息查询等业务的独立物理空间。

3.4.1 银行自助服务亭
由底座、顶板、侧板等组成的一种不依附于任何建筑的独立装置，客户使用设置在其中的银行自助设备自行完成存款、取款、转账、缴费、信息查询
等业务，是离行式自助银行的一种特殊应用模式。

3.5 在行式 银行自助设备或自助银行设置在银行营业场所区域内的应用模式。

3.6 离行式 银行自助设备或自助银行设置在银行营业场所区域以外的应用模式。

3.7 加钞间 用于自助设备现金装卸、维护等操作的独立封闭的物理空间。

3.8 加钞区 无独立加钞间的银行自助设备装卸现金或进行维护时临时形成的物理区域。

3.9 客户操作区 客户操作银行自助设备时所处的物理区域。

3.10 客户活动区 客户在银行营业场所内等候和办理业务的物理区域。

3  术语及其定义



3 术语 术语和定义（GA 38-2021）

3.11 业务库 库房及与之相连的装卸库、交接区、清分整点间、守库室、通道、周界等物理区域。

3.11.1 库房 银行存放本外币现金、贵金属、有价单证以及其他有价值品等实物的物理空间。

3.11.2 金库门 安装在库房出入口的具有一定防破坏能力的专用门。

3.11.3 防控隔离门 通往金库门的唯一通道的门。

3.11.4 清分整点间 业务库内用于现金清分的物理空间。

3.12 本地守库 守库人员在业务库内的守库室对库房进行现场值守。

3.13 异地守库 受苦人员在业务库以外的守库室采用入侵和紧急报警、出入口控制、视频监控、语音对讲等技术手段对业务库进行非现场值守。

3.14 保管箱库 银行存放保管箱的物理空间。

3.15 银行自助设备防护舱 安装在单体银行自助设备操作面前方，为客户提供独立操作空间且具有一定防护能力的装置，由舱体、舱门、锁具、控制系统等组成。

3.16 联网监控中心 利用网络技术接收处理安全防范系统信息、管理控制系统设备的处所。

3.17 接处警中心 接收并处置报警事件的处所。

3.18 数据中心 银行总行为集中放置电子信息设备提供运行环境的建筑场所，包括机房区、动力区以及辅助区。

3.19 数据机房 银行分行及同级机构集中放置电子信息设备的物理空间。

3.20 设备间 银行营业场所、业务库集中放置安全技术防范设备主机、IT设备及其他电子设备的物理空间。

3.21 安全防范管理平台
对安全防范系统的各子系统及相关信息系统进行集成，实现实体防护系统、电子防护系统和人力防范资源的有机联动、信息的集中处理与共享应用、
风险事件的综合研判、事件处置的指挥调度、系统和设备的统一管理与运行维护等功能的硬件和软件组合。

3.22 砌体墙 用实心砖、多孔砖、空心砖以及各类混凝土（如加气混凝土、砂加气混凝土、陶粒混凝土）砌块等和砂浆通过一定的砌筑方法砌筑而成的墙。

3  术语及其定义
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GA 38-2021 适用范围

营业场所、自助设备、自助银行、保管箱库、业务库、数据中心、数据机房、联网监控中心、设备间等

DB31/T 329.3 适用范围

 

银行业、证券业、保险业及交易结算类的营业场所、银行自助设备、自助银行、保管箱库、业务库和数据中心、数据机房、联网监控中心等

4  适用范围说明



序号 场所 配置表 执行标准

1
银行业营业场所、银行自助设备、自助银行、
保管箱库及交易结算类营业场所

2 金融机构其他有现金交易的营业场所

3 银行业业务库 表2

4 证券业、保险业营业场所

5 金融机构其他无现金交易的营业场所

6 数据中心、数据机房、联网监控中心 表4

7 金融机构自用办公楼及办公场所 表2
DB31/T 329.8-2019 旅馆、商务办公楼

DB31/T 1099 单位（楼宇）智能安全技术防范系统要求

8 金融机构内其他涉及重点单位重要部位 表1
DB31/T 329.10-2018 党政机关

DB31/T 1099 单位（楼宇）智能安全技术防范系统要求

DB31/T 329.3-2021 金融机构
DB31/T 1099 单位（楼宇）智能安全技术防范系统要求

（证券业、保险业营业场所除外）

表1

表3

4  适用范围说明
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序号 安装区域或覆盖范围 配置要求

1 营业场所、自助银行的出入口外周围50m范围街面 应配置

2
营业场所、银行自助设备、自助银行的运钞车停靠区域

、款箱装卸、押送线路、交接区域
应配置

3 营业场所、自助银行与外界相通的出入口（出入） 应配置

4 营业场所与自助银行、办公区域的交界处 应配置

5 服务台、接待台、消保接待处 宜配置

6 营业场所、自助银行的客户活动区 应配置

7 防尾随联动互锁安全门连接通道内 应配置

8
现金业务区内部（含清分台交接、清点、打捆等操作全

过程）
应配置

9 现金业务区柜台 应配置

10 现金暂存处、凭证存放处 应配置

11 非现金业务区（含业务办理处、理财处、洽谈处） 应配置

12 武装押运休息点及专用通道 应配置

13
银行自助设备（客户正面图像、进/出钞图像、自助设

备使用环境）
应配置

14 银行自助设备加钞区、加钞间 应配置

15 银亭外侧四周5m内区域 应配置

16 保管箱库客户等待区 应配置

17 保管箱库与外界相通出入口（出入） 应配置

18 保管箱库库域内（看物间除外） 应配置

19 安防控制室、设备间的区域内部及出入口（内外） 应配置

项目

视频安防

监控系统
彩色摄像机

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

5  配置表关注点——表1

配置表关注点1

l 该出入口指客户出入口

l 周围 50m指以该出入口中心为

起点，左右各 50m，并应能覆

盖客户出入口



序号 安装区域或覆盖范围 配置要求

1 营业场所、自助银行的出入口外周围50m范围街面 应配置

2
营业场所、银行自助设备、自助银行的运钞车停靠区域

、款箱装卸、押送线路、交接区域
应配置

3 营业场所、自助银行与外界相通的出入口（出入） 应配置

4 营业场所与自助银行、办公区域的交界处 应配置

5 服务台、接待台、消保接待处 宜配置

6 营业场所、自助银行的客户活动区 应配置

7 防尾随联动互锁安全门连接通道内 应配置

8
现金业务区内部（含清分台交接、清点、打捆等操作全

过程）
应配置

9 现金业务区柜台 应配置

10 现金暂存处、凭证存放处 应配置

11 非现金业务区（含业务办理处、理财处、洽谈处） 应配置

12 武装押运休息点及专用通道 应配置

13
银行自助设备（客户正面图像、进/出钞图像、自助设

备使用环境）
应配置

14 银行自助设备加钞区、加钞间 应配置

15 银亭外侧四周5m内区域 应配置

16 保管箱库客户等待区 应配置

17 保管箱库与外界相通出入口（出入） 应配置

18 保管箱库库域内（看物间除外） 应配置

19 安防控制室、设备间的区域内部及出入口（内外） 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

视频安防

监控系统
彩色摄像机

5  配置表关注点——表1

配置表关注点2

l 出入口（出入）应至少配置 2台

摄像机，监看“进入”和“离

开”的人员

l 出入口（内外）应至少配置 2台

摄像机，监看内、外部情况，

并应能覆盖该出入口



序号 安装区域或覆盖范围 配置要求

20 营业场所与外界相通出入口 应配置

21 营业场所与自助银行交界处 应配置

22
营业场所与外界地面、平台或走道高差5m（含）以下相

通玻璃幕墙或窗户
应配置

23 现金业务区内部 应配置

24 现金暂存处、凭证存放处 应配置

25 现金类银行自助设备上、下箱体 应配置

26 银行自助设备加钞间 应配置

27 银亭四周墙体 应配置

28 大额现金类银行自助设备放置区出入口 应配置

29 保管箱库与外界相通出入口 应配置

30 保管箱库墙体 应配置

31
保管箱库库域内（两种及以上探测原理的复合探测

器）
应配置

32 安防控制室、设备间 应配置

33 服务台、接待台、消保接待处 宜配置

34 现金业务区柜台 应配置

35 现金暂存处、凭证存放处 应配置

36 非现金业务区（含业务办理处、理财处） 应配置

37 银行自助设备加钞间 应配置

38 安防控制室、设备间 应配置

39 银亭设备区 应配置

40 安防控制室、设备间 宜配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

入侵和紧急

报警系统

入侵探测器

紧急报警装置

烟感、浸水

探测器

5  配置表关注点——表1

配置表关注点3

l 两种及以上探测原理的复合探

测器指库域内每块探测器覆盖

区域应至少配置 2个复合探测

器进行覆盖

l 银亭设备区应配置烟感、浸水

探测器，如消防报警系统已配

置烟感探测装置此项可不配

l 安防控制室、设备间此部位建

议配置



序号 安装区域或覆盖范围 配置要求

41 营业场所办公区与外界相通出入口 应配置

42 营业场所与办公区域交界处出入口 应配置

43 现金业务区出入口 应配置

44 现金暂存处、凭证存放处的出入口 应配置

45 银行自助设备加钞间出入口 应配置

46 大额现金类银行自助设备放置区出入口 应配置

47 保管箱库与外界相通出入口 应配置

48 安防控制室、设备间的出入口 应配置

49 银行自助设备加钞间出入口 应配置

50 安防控制室、设备间的出入口 宜配置

51 需双人或多人组合进入出入口 应配置

52
组合认证出入

口控制装置
大额现金类银行自助设备放置区 应配置

53 营业场所人员录入场所 应配置

54 保管箱库客户登记场所 应配置

55

押钞人员组合

认证/运钞车

辆绑定识读复

核认证装置

营业场所、自助银行的押钞人员认证处 应配置

56
车辆数据采集

装置
营业场所、自助银行的运钞车辆停靠处 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

出入口控制

系统

识读装置

电控锁

组合认证出入

口控制装置/

智能尾随探测

联动装置

人员身份人像

采集系统

5  配置表关注点——表1

配置表关注点4

l 所有出入口控制均应符合GB/T

37078-2018中3级及以上安全等

级的要求，并具强防重入功能

l GA 38要求部位应记录人员的出

入信息（双向识读）



序号 安装区域或覆盖范围 配置要求

41 营业场所办公区与外界相通出入口 应配置

42 营业场所与办公区域交界处出入口 应配置

43 现金业务区出入口 应配置

44 现金暂存处、凭证存放处的出入口 应配置

45 银行自助设备加钞间出入口 应配置

46 大额现金类银行自助设备放置区出入口 应配置

47 保管箱库与外界相通出入口 应配置

48 安防控制室、设备间的出入口 应配置

49 银行自助设备加钞间出入口 应配置

50 安防控制室、设备间的出入口 宜配置

51 需双人或多人组合进入出入口 应配置

52
组合认证出入

口控制装置
大额现金类银行自助设备放置区 应配置

53 营业场所人员录入场所 应配置

54 保管箱库客户登记场所 应配置

55

押钞人员组合

认证/运钞车

辆绑定识读复

核认证装置

营业场所、自助银行的押钞人员认证处 应配置

56
车辆数据采集

装置
营业场所、自助银行的运钞车辆停靠处 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

出入口控制

系统

识读装置

电控锁

组合认证出入

口控制装置/

智能尾随探测

联动装置

人员身份人像

采集系统

5  配置表关注点——表1

配置表关注点5

l 押钞人员认证处应配置押钞人

员组合认证装置、运钞车辆绑

定识读装置，并应复核认证



序号 安装区域或覆盖范围 配置要求

57 服务台、接待台、消保接待处 宜配置

58 营业场所、自助银行的客户活动区 应配置

59 防尾随联动互锁安全门连接通道内 应配置

60 现金业务区内部 应配置

61 非现金业务区（含业务办理处、理财处） 应配置

62 银行自助设备客户操作区、加钞间 应配置

63 大额现金类银行自助设备放置场所 应配置

64 保管箱库客户等待区 应配置

65 保管箱库与外界相通出入口 应配置

66 保管箱库库域内（看物间除外） 应配置

67 现金业务区柜台 应配置

68 银行自助设备客户操作区（在行大堂式除外） 应配置

69 保管箱库看物间 应配置

70 营业场所、银行自助设备、自助银行 应配置实时电子巡检系统

全双工模式对讲装置

安防拾音器

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

5  配置表关注点——表1

配置表关注点6

l 实时电子巡检系统在项目报审

时应做勾选



序号 安装区域或覆盖范围 配置要求

71 保管箱库库域内 宜配置

72 在行式自助银行设备加钞间 宜配置

73 穿墙式大额现金类银行自助设备加钞间 应配置

74 声波威慑装置 离行式自助银行设备加钞间 应配置

75 声波威慑装置 大堂式大额现金类银行自助设备 应配置

76

防盗安全门或

其他形式门体

（旋转门、普

通玻璃门）加

装金属卷帘门

营业场所客户区与外界相通出入口 应配置

77
防盗安全门或

金属卷帘门
营业场所与自助银行交界处出入口 应配置

78 营业场所办公区与室外街面直接相通出入口 应配置

79 设置在现金业务区外凭证存放处出入口 应配置

80 银行自助设备加钞间出入口 应配置

81 保管箱库与外界相通出入口 应配置

82 设置在现金业务区外安防控制室、设备间的出入口 应配置

83

防盗安全门或

金属防护门或

金属卷帘门或

金属防护玻璃

门

营业场所办公区不与室外街面直接相通出入口 应配置

84
防尾随联动互

锁安全门
现金业务区出入口 应配置

85

金属防护栏或

金属卷帘或粘

贴防爆膜

营业场所与外界地面、平台或走道高差5m（含）以下相

通且未安装GA 844—2018中A级及以上防砸透明材料或

GA 165－2016中3级及以上防弹透明材料玻璃幕墙内侧

应配置

实体防护

装置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

防盗抢安全烟

雾系统

防盗安全门

5  配置表关注点——表1

配置表关注点7

l 室外街面指社会道路

l 与室外街面直接相通出入口应

配置防盗安全门及相应的锁具

l 不与室外街面直接相通出入口

应配置四种类型门体中的一种



5  配置表关注点——表2

配置表关注点8

l 库房出入口（开启）指摄像机

应能监视门体是否开启状态、

报警覆盖布撤防键盘、出入口

识读装置及操作过程

l 出入口（出入）应至少配置 2台

摄像机，监看“进入”和“离

开”的人员

l 出入口（内外）应至少配置 2台

摄像机，监看内、外部情况，

并应能覆盖该出入口

序号 安装区域或覆盖范围 配置要求

18 库房出入口（开启） 应配置

19 库房出入口（出入） 应配置

24 守库室区域内部及出入口（内外） 应配置

29 图像调阅室区域内部及出入口（出入） 应配置

30 安防控制室、设备间的区域内部及出入口（内外） 应配置

39 防控隔离门（内外） 应配置

41 库房区域（两种及以上探测原理的复合探测器） 应配置

表2：银行业业务库

项目

视频安防

监控系统
彩色摄像机

入侵和紧急

报警系统
入侵探测器



序号 安装区域或覆盖范围 配置要求

18 库房出入口（开启） 应配置

19 库房出入口（出入） 应配置

24 守库室区域内部及出入口（内外） 应配置

29 图像调阅室区域内部及出入口（出入） 应配置

30 安防控制室、设备间的区域内部及出入口（内外） 应配置

39 防控隔离门（内外） 应配置

41 库房区域（两种及以上探测原理的复合探测器） 应配置

表2：银行业业务库

项目

视频安防

监控系统
彩色摄像机

入侵和紧急

报警系统
入侵探测器

5  配置表关注点——表2

配置表关注点9

l 有图像调阅室则应安装

l 出入口（出入）应至少配置 2台

摄像机，监看“进入”和“离

开”的人员

l 出入口（内外）应至少配置 2台

摄像机，监看内、外部情况，

并应能覆盖该出入口



序号 安装区域或覆盖范围 配置要求

18 库房出入口（开启） 应配置

19 库房出入口（出入） 应配置

24 守库室区域内部及出入口（内外） 应配置

29 图像调阅室区域内部及出入口（出入） 应配置

30 安防控制室、设备间的区域内部及出入口（内外） 应配置

39 防控隔离门（内外） 应配置

41 库房区域（两种及以上探测原理的复合探测器） 应配置

表2：银行业业务库

项目

视频安防

监控系统
彩色摄像机

入侵和紧急

报警系统
入侵探测器

5  配置表关注点——表2

配置表关注点10

l 防控隔离门（内外）应分别配

置入侵探测装置

l 两种及以上探测原理的复合探

测器指库域内每块探测器覆盖

区域应至少配置 2个复合探测器

进行覆盖



序号 安装区域或覆盖范围 配置要求

17 数据中心机房区、数据机房的出入口（出入） 应配置

19
数据中心机房区、数据机房的主控室区域内部及出入

口（出入）
应配置

21 联网监控中心出入口（出入） 应配置

22 联网监控中心区域内部及出入口（内外） 应配置

26 图像调阅室区域内部及出入口（出入） 应配置

27 安防控制室、设备间的区域内部及出入口（出入） 应配置

表4：数据中心、数据机房、联网监控中心

项目

视频安防

监控系统
彩色摄像机

5  配置表关注点——表4

配置表关注点11

l 出入口（出入）应至少配置 2台

摄像机，监看“进入”和“离

开”的人员

l 出入口（内外）应至少配置 2台

摄像机，监看内、外部情况，

并应能覆盖该出入口
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4.2 视频安防监控系统——关注要点

4.2.6

有人值守且具有16路以上多路视频图像的系统，系统图像显示终端在按单屏多画面显示配置的同时，还应按不少于
摄像机总数1/64（含）的比例另行配置，对其中重点图像（如:出入口等）采用固定监视或切换监视；无人值守
的，可配置单台显示终端对视频图像进行单屏多画面或单画面轮巡显示，并应配置用于回放调阅的客户端及显示终
端；切换监视或轮巡显示同步时间不应大于1s，画面停留时间应在5s～30s之间。

4.2.7
视频安防监控系统应与入侵和紧急报警、出入口控制等系统联动，当触发报警时，图像显示终端应能自动联动切换
出所对应和或关联部位、区域的视频图像，并根据联动视频图像的数量，自动调整显示窗口、显示终端。触发报警
的响应时间不应大于2s，单个触发报警联动对应视频图像的能力不应小于4个。

4.2.9 系统应配置统一时钟源对所有系统设备进行自动校时，系统时钟与北京时间偏差应不大于30s。

4.2.11
系统应采用智能化视频分析处理技术，实现除证券业、保险业营业场所外所有主出入口外街面、与外界相通出入口
、客户活动区等出入及过往车辆、人员的特征数据采集、智能分析预警、智能分析应用。图片数据资料保存时间不
应少于180d，其他数据资料保存时间不应少于360d。

4.2.12
系统应采用基于多维数据信息融合、自动预警、人工核验等工作模式，实现现金类银行自助设备隔间式实体防护装
置或银行自助设备防护舱内的人员滞留、物品滞留、图像遮挡、尾随打斗、尾随挟持、人数异常等预警，插卡口异
常、键盘罩异常、图像移位、尾随推入、人员倒地、脸部异常等提示。

4.2.13
系统应采用数据结构独立的专用网络（可采用VLAN的独立网段），应对系统中所有接入设备的网络端口予以管理
和绑定，单层设备之间电口的传输距离不应大于75m。

4.2.16
视频安防监控系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要求
应符合GB/T 15408、GB 50198－2011、GB 50395、GA 38、GA/T 367和DB31/T 1099的相关规定。

6  系统关注要点——4.2



4.3 入侵和紧急报警系统——关注要点

4.3.3
系统的防区划分、入侵探测装置安装位置的选择，不同技术原理的入侵探测装置不应接入同一防区，不同功能物理
区域的入侵探测装置不应接入同一防区，应有利于及时报警和准确定位。各防区的距离、区域应按产品技术要求设
置。

4.3.4
入侵和紧急报警系统的周界入侵探测报警、入侵探测报警和紧急报警应与视频安防监控系统联动，应将相应部位的
视音频信号发送到联网监控中心。周界和出入口联动区域应保证夜间防区报警时的环境照度满足摄像机的工作要求
。

4.3.5
防盗报警控制器、报警区域控制设备及其联网设备应安装在便于日常维护、检修的部位，并置于入侵探测装置的防
护范围内。

4.3.8 入侵和紧急报警系统布防、撤防、报警、故障等信息的存储不应少于360d。

4.3.10 紧急报警装置的系统报警响应时间不应大于2s，其他类型入侵探测装置的系统报警响应时间不应大于5s。

4.3.15 业务库防控隔离门内外应设置成两个独立控制防区，实行分区报警、撤布防管理。

4.3.20
入侵和紧急报警系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要
求应符合GB/T 32581、GB 50394、GA 38 、DB31/T 1086和DB31/T 1099的相关规定。

6  系统关注要点——4.3



4.4 出入口控制系统——关注要点

4.4.1

识读式出入口控制系统应符合以下要求：
b) 执行部分的输入电缆在该出入口的对应受控区、同级别受控区或高级别受控区以外部分，应封闭保护，其保护结
构的抗拉伸、抗弯折强度不应低于镀锌钢管；
c) 出入口控制器、区域控制设备及其联网设备应安装在便于日常维护、检修的部位，应设置在该出入口的对应受控
区、同级别受控区或高级别受控区内；

4.4.8

组合认证出入口控制装置应具有智能人脸识别功能，应对组合人员的业务类型、组合数量、人员信息进行识读认
证，并作为出入口控制系统识读装置实现出入口控制；组合认证出入口控制装置/智能尾随探测联动装置应能自动
关联认证，除满足人员组合认证功能外，还应对人员尾随及识读人数的认证异常事件发出警示；押钞人员组合认证
/运钞车辆绑定识读复核认证装置应能自动关联认证，除满足人员组合认证功能外，还应对运钞车辆及识读人员的
认证异常事件发出警示。其技术要求除符合“本市组合认证出入口控制系统技术规范”的要求外，还应符合DB31/T
1099的相关要求。

4.4.10 系统符合GB/T 37078－2018的安全等级3级及以上要求。

4.4.16
出入口控制系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要求应
符合GB/T 37078－2018、GB 50396、GA 38、GA/T 394和DB31/T 1099的相关规定，停车库(场)安全管理系统的其他
要求应符合GA/T 761的相关规定。

6  系统关注要点——4.4



4.5 安防拾音器/全双工模式对讲装置——关注要点

4.5.5
安防拾音器的其他技术要求应符合GA/T 1758的要求，全双工模式对讲装置的其他技术要求应符合GB/T 31070.3的
要求。

6  系统关注要点——4.5



4.9 实体防护装置——关注要点

4.9.5

金属防护玻璃门门框应采用不小于2mm的金属材料；在锁具安装和控制部位一定范围内，应采用厚度不小于2mm
的加强钢板，并根据所用锁具的特性，进行局部加强，以阻止穿透门体、用手或工具拆卸锁具或从门外开启锁具；
应根据不同门体重量和安装方式在锁闭部位和铰链处进行加强；玻璃应采用GA 844—2018中A级及以上防砸透明
材料或二层6mm玻璃复合的夹层玻璃粘贴防爆膜制作，玻璃安装于门体后，经破坏试验碎裂后的玻璃不应出现造
成穿透性的615c㎡开口或能够打开门。锁具防护能力不应低于GA/T 73－2015中B级安全级别。金属防护玻璃门其
他技术要求应符合GB 17565－2007中5.1、5.2、5.5、5.11的相关要求。

4.9.6
防尾随联动互锁安全门应符合以下要求：
a) 防尾随联动互锁安全门两道门之间的纵深不应小于1m，与外界相通的门体应由内向外开启。防尾随联动互锁安
全门的连接通道不应有通往其他区域的出入口；

4.9.10
玻璃幕墙或窗户或金属防护玻璃门粘贴防爆膜的膜厚不应小于0.275mm、透光率不应小于85%。防爆膜检测报告应
具有符合将膜贴于不大于12mm厚的单层玻璃上，能阻挡1964年式7.62mm手枪在距离样品3m处发射的1964年式
7.62mm手枪弹（铅心）,且膜无开裂现象等内容。

4.9.12
现金业务区柜台透明防护板及安装应符合以下要求：
a) 透明防护板的防弹性能应达到GA 165－2016中5级B类及以上的要求；防砸性能应达到GA 844－2018中C级P类
及以上的相关要求；

4.9.15
银行自助设备防护舱的技术要求应符合GA/T 1337－2016的要求，隔间式实体防护装置实体防范要求应符合GA/T
1337－2016中5.2的要求、控制系统要求应符合GA/T 1337－2016中5.3的要求、电源与电气安全要求应符合GA/T
1337－2016中5.4的要求。

6  系统关注要点——4.9
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7  金融申报流程



7  金融申报流程

现金网点 非现网点 在行自助 离行自助 银亭 离行设备 业务库房 保管箱库 数据中心 远程中心 办公大楼 交易中心 其他

A 银行 ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

B 证券

C 期货

D 保险

E 财务 ✔ ✔ ✔ ✔

F 信托 ✔ ✔ ✔

G 兑换

H 清分

预留 分类

I 小贷 ✔ ✔ ✔

J 典当 ✔ ✔

Z 其他 ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

金融单位

合格

证书

编号

市局金融科审批

按照金额等级划分审批权限

分类
金融单位

l 金融项目工程等级：
按“二级“起勾选
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l 金融银行智能安防架构分析

l 银行智能配置关注要点分析

l 智能安防应用关注要点分析
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8  智能安防网络拓扑
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序号 安装区域或覆盖范围 配置要求

1 营业场所、自助银行的出入口外周围50m范围街面 应配置

2
营业场所、银行自助设备、自助银行的运钞车停靠区域

、款箱装卸、押送线路、交接区域
应配置

3 营业场所、自助银行与外界相通的出入口（出入） 应配置

4 营业场所与自助银行、办公区域的交界处 应配置

5 服务台、接待台、消保接待处 宜配置

6 营业场所、自助银行的客户活动区 应配置

7 防尾随联动互锁安全门连接通道内 应配置

8
现金业务区内部（含清分台交接、清点、打捆等操作全

过程）
应配置

9 现金业务区柜台 应配置

10 现金暂存处、凭证存放处 应配置

11 非现金业务区（含业务办理处、理财处、洽谈处） 应配置

12 武装押运休息点及专用通道 应配置

13
银行自助设备（客户正面图像、进/出钞图像、自助

设备使用环境）
应配置

14 银行自助设备加钞区、加钞间 应配置

15 银亭外侧四周5m内区域 应配置

16 保管箱库客户等待区 应配置

17 保管箱库与外界相通出入口（出入） 应配置

18 保管箱库库域内（看物间除外） 应配置

19 安防控制室、设备间的区域内部及出入口（内外） 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

视频安防

监控系统
彩色摄像机

9 银行智能关注要点——表1

配置表关注点1

l 主出入口外街面、与外界相通

出入口、客户活动区（部分）

ü 采用智能化视频分析处理技术

实现车辆、人员特征数据采集

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

1 营业场所、自助银行的出入口外周围50m范围街面 应配置

2
营业场所、银行自助设备、自助银行的运钞车停靠区域

、款箱装卸、押送线路、交接区域
应配置

3 营业场所、自助银行与外界相通的出入口（出入） 应配置

4 营业场所与自助银行、办公区域的交界处 应配置

5 服务台、接待台、消保接待处 宜配置

6 营业场所、自助银行的客户活动区 应配置

7 防尾随联动互锁安全门连接通道内 应配置

8
现金业务区内部（含清分台交接、清点、打捆等操作全

过程）
应配置

9 现金业务区柜台 应配置

10 现金暂存处、凭证存放处 应配置

11 非现金业务区（含业务办理处、理财处、洽谈处） 应配置

12 武装押运休息点及专用通道 应配置

13
银行自助设备（客户正面图像、进/出钞图像、自助

设备使用环境）
应配置

14 银行自助设备加钞区、加钞间 应配置

15 银亭外侧四周5m内区域 应配置

16 保管箱库客户等待区 应配置

17 保管箱库与外界相通出入口（出入） 应配置

18 保管箱库库域内（看物间除外） 应配置

19 安防控制室、设备间的区域内部及出入口（内外） 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

视频安防

监控系统
彩色摄像机

9 银行智能关注要点——表1

配置表关注点2

l 现金类自助设备隔间式实体防

护装置或银行自助设备防护舱

内

ü 采用基于多维数据信息融合、

自动预警、人工核验等工作模

式实现“实时智能分析”

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

1 营业场所、自助银行的出入口外周围50m范围街面 应配置

2
营业场所、银行自助设备、自助银行的运钞车停靠区域

、款箱装卸、押送线路、交接区域
应配置

3 营业场所、自助银行与外界相通的出入口（出入） 应配置

4 营业场所与自助银行、办公区域的交界处 应配置

5 服务台、接待台、消保接待处 宜配置

6 营业场所、自助银行的客户活动区 应配置

7 防尾随联动互锁安全门连接通道内 应配置

8
现金业务区内部（含清分台交接、清点、打捆等操作全

过程）
应配置

9 现金业务区柜台 应配置

10 现金暂存处、凭证存放处 应配置

11 非现金业务区（含业务办理处、理财处、洽谈处） 应配置

12 武装押运休息点及专用通道 应配置

13
银行自助设备（客户正面图像、进/出钞图像、自助

设备使用环境）
应配置

14 银行自助设备加钞区、加钞间 应配置

15 银亭外侧四周5m内区域 应配置

16 保管箱库客户等待区 应配置

17 保管箱库与外界相通出入口（出入） 应配置

18 保管箱库库域内（看物间除外） 应配置

19 安防控制室、设备间的区域内部及出入口（内外） 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

视频安防

监控系统
彩色摄像机

9 银行智能关注要点——表1

配置表关注点3

l 安防控制室、设备间的数字录

像设备、回放调阅客户端的

USB端口

ü 采用可通过出入口控制系统授

权刷卡认证的USB防拔插设备

予以绑定管理

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

20 营业场所与外界相通出入口 应配置

21 营业场所与自助银行交界处 应配置

22
营业场所与外界地面、平台或走道高差5m（含）以下相

通玻璃幕墙或窗户
应配置

23 现金业务区内部 应配置

24 现金暂存处、凭证存放处 应配置

25 现金类银行自助设备上、下箱体 应配置

26 银行自助设备加钞间 应配置

27 银亭四周墙体 应配置

28 大额现金类银行自助设备放置区出入口 应配置

29 保管箱库与外界相通出入口 应配置

30 保管箱库墙体 应配置

31 保管箱库库域内（两种及以上探测原理的复合探测器） 应配置

32 安防控制室、设备间 应配置

33 服务台、接待台、消保接待处 宜配置

34 现金业务区柜台 应配置

35 现金暂存处、凭证存放处 应配置

36 非现金业务区（含业务办理处、理财处） 应配置

37 银行自助设备加钞间 应配置

38 安防控制室、设备间 应配置

39 银亭设备区 应配置

40 安防控制室、设备间 宜配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

入侵和紧急

报警系统

入侵探测器

紧急报警装置

烟感、浸水

探测器

9 银行智能关注要点——表1

配置表关注点4

l 银亭设备区应配置烟感、浸水

探测器

ü 在智能安防系统属智能安全保

障类

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

41 营业场所办公区与外界相通出入口 应配置

42 营业场所与办公区域交界处出入口 应配置

43 现金业务区出入口 应配置

44 现金暂存处、凭证存放处的出入口 应配置

45 银行自助设备加钞间出入口 应配置

46 大额现金类银行自助设备放置区出入口 应配置

47 保管箱库与外界相通出入口 应配置

48 安防控制室、设备间的出入口 应配置

49 银行自助设备加钞间出入口 应配置

50 安防控制室、设备间的出入口 宜配置

51 需双人或多人组合进入出入口 应配置

52
组合认证出入

口控制装置
大额现金类银行自助设备放置区 应配置

53 营业场所人员录入场所 应配置

54 保管箱库客户登记场所 应配置

55

押钞人员组合

认证/运钞车

辆绑定识读复

核认证装置

营业场所、自助银行的押钞人员认证处 应配置

56
车辆数据采集

装置
营业场所、自助银行的运钞车辆停靠处 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

出入口控制

系统

识读装置

电控锁

组合认证出入

口控制装置/

智能尾随探测

联动装置

人员身份人像

采集系统

9 银行智能关注要点——表1

配置表关注点5

l 银行自助设备加钞间应配置组

合认证出入口控制装置/智能尾

随探测联动装置

l 大额现金类银行自助设备放置

区应配置组合认证出入口控制

装置

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

41 营业场所办公区与外界相通出入口 应配置

42 营业场所与办公区域交界处出入口 应配置

43 现金业务区出入口 应配置

44 现金暂存处、凭证存放处的出入口 应配置

45 银行自助设备加钞间出入口 应配置

46 大额现金类银行自助设备放置区出入口 应配置

47 保管箱库与外界相通出入口 应配置

48 安防控制室、设备间的出入口 应配置

49 银行自助设备加钞间出入口 应配置

50 安防控制室、设备间的出入口 宜配置

51 需双人或多人组合进入出入口 应配置

52
组合认证出入

口控制装置
大额现金类银行自助设备放置区 应配置

53 营业场所人员录入场所 应配置

54 保管箱库客户登记场所 应配置

55

押钞人员组合

认证/运钞车

辆绑定识读复

核认证装置

营业场所、自助银行的押钞人员认证处 应配置

56
车辆数据采集

装置
营业场所、自助银行的运钞车辆停靠处 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

出入口控制

系统

识读装置

电控锁

组合认证出入

口控制装置/

智能尾随探测

联动装置

人员身份人像

采集系统

9 银行智能关注要点——表1

配置表关注点6

l 营业场所、自助银行的押钞人

员认证处应配置押钞人员组合

认证/运钞车辆绑定识读复核认

证装置

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求



序号 安装区域或覆盖范围 配置要求

57 服务台、接待台、消保接待处 宜配置

58 营业场所、自助银行的客户活动区 应配置

59 防尾随联动互锁安全门连接通道内 应配置

60 现金业务区内部 应配置

61 非现金业务区（含业务办理处、理财处） 应配置

62 银行自助设备客户操作区、加钞间 应配置

63 大额现金类银行自助设备放置场所 应配置

64 保管箱库客户等待区 应配置

65 保管箱库与外界相通出入口 应配置

66 保管箱库库域内（看物间除外） 应配置

67 现金业务区柜台 应配置

68 银行自助设备客户操作区（在行大堂式除外） 应配置

69 保管箱库看物间 应配置

70 营业场所、银行自助设备、自助银行 应配置

表1：银行营业场所、银行自助设备、自助银行、保管箱库及交易结算类营业场所

项目

安防拾音器

全双工模式对讲装置

实时电子巡检系统

9  银行智能关注要点——表1

配置表关注点7

l 营业场所、银行自助设备、自

助银行应配置实时电子巡检系

统

ü 其数据内容应符合DB31/T 1099附件

A“智能集成数据基本字典表”的相

关要求，接口协议应符合“智能集成

服务设备对接接口要求”的相关要求
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4.2 视频监控——智能应用关注要点

4.2.6

有人值守且具有16路以上多路视频图像的系统，系统图像显示终端在按单屏多画面显示配置的同时，还应按不少于
摄像机总数1/64（含）的比例另行配置，对其中重点图像（如:出入口等）采用固定监视或切换监视；无人值守
的，可配置单台显示终端对视频图像进行单屏多画面或单画面轮巡显示，并应配置用于回放调阅的客户端及显示终
端；切换监视或轮巡显示同步时间不应大于1s，画面停留时间应在5s～30s之间。

4.2.7
视频安防监控系统应与入侵和紧急报警、出入口控制等系统联动，当触发报警时，图像显示终端应能自动联动切换
出所对应和或关联部位、区域的视频图像，并根据联动视频图像的数量，自动调整显示窗口、显示终端。触发报警
的响应时间不应大于2s，单个触发报警联动对应视频图像的能力不应小于4个。

4.2.9 系统应配置统一时钟源对所有系统设备进行自动校时，系统时钟与北京时间偏差应不大于30s。

4.2.11
系统应采用智能化视频分析处理技术，实现除证券业、保险业营业场所外所有主出入口外街面、与外界相通出入口
、客户活动区等出入及过往车辆、人员的特征数据采集、智能分析预警、智能分析应用。图片数据资料保存时间不
应少于180d，其他数据资料保存时间不应少于360d。

4.2.12
系统应采用基于多维数据信息融合、自动预警、人工核验等工作模式，实现现金类银行自助设备隔间式实体防护装
置或银行自助设备防护舱内的人员滞留、物品滞留、图像遮挡、尾随打斗、尾随挟持、人数异常等预警，插卡口异
常、键盘罩异常、图像移位、尾随推入、人员倒地、脸部异常等提示。

4.2.13
系统应采用数据结构独立的专用网络（可采用VLAN的独立网段），应对系统中所有接入设备的网络端口予以管理
和绑定，单层设备之间电口的传输距离不应大于75m。

4.2.16
视频安防监控系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要求
应符合GB/T 15408、GB 50198－2011、GB 50395、GA 38、GA/T 367和DB31/T 1099的相关规定。

10  智能应用关注要点——4.2



4.3 入侵和紧急报警系统——智能应用关注要点

4.3.3
系统的防区划分、入侵探测装置安装位置的选择，不同技术原理的入侵探测装置不应接入同一防区，不同功能物理
区域的入侵探测装置不应接入同一防区，应有利于及时报警和准确定位。各防区的距离、区域应按产品技术要求设
置。

4.3.4
入侵和紧急报警系统的周界入侵探测报警、入侵探测报警和紧急报警应与视频安防监控系统联动，应将相应部位的
视音频信号发送到联网监控中心。周界和出入口联动区域应保证夜间防区报警时的环境照度满足摄像机的工作要求
。

4.3.5
防盗报警控制器、报警区域控制设备及其联网设备应安装在便于日常维护、检修的部位，并置于入侵探测装置的防
护范围内。

4.3.8 入侵和紧急报警系统布防、撤防、报警、故障等信息的存储不应少于360d。

4.3.10 紧急报警装置的系统报警响应时间不应大于2s，其他类型入侵探测装置的系统报警响应时间不应大于5s。

4.3.15 业务库防控隔离门内外应设置成两个独立控制防区，实行分区报警、撤布防管理。

4.3.20
入侵和紧急报警系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要
求应符合GB/T 32581、GB 50394、GA 38 、DB31/T 1086和DB31/T 1099的相关规定。

10  智能应用关注要点——4.3



4.4 出入口控制系统——智能应用关注要点

4.4.1

识读式出入口控制系统应符合以下要求：
b) 执行部分的输入电缆在该出入口的对应受控区、同级别受控区或高级别受控区以外部分，应封闭保护，其保护结
构的抗拉伸、抗弯折强度不应低于镀锌钢管；
c) 出入口控制器、区域控制设备及其联网设备应安装在便于日常维护、检修的部位，应设置在该出入口的对应受控
区、同级别受控区或高级别受控区内；

4.4.8

组合认证出入口控制装置应具有智能人脸识别功能，应对组合人员的业务类型、组合数量、人员信息进行识读认
证，并作为出入口控制系统识读装置实现出入口控制；组合认证出入口控制装置/智能尾随探测联动装置应能自动
关联认证，除满足人员组合认证功能外，还应对人员尾随及识读人数的认证异常事件发出警示；押钞人员组合认证
/运钞车辆绑定识读复核认证装置应能自动关联认证，除满足人员组合认证功能外，还应对运钞车辆及识读人员的
认证异常事件发出警示。其技术要求除符合“本市组合认证出入口控制系统技术规范”的要求外，还应符合DB31/T
1099的相关要求。

4.4.10 系统符合GB/T 37078－2018的安全等级3级及以上要求。

4.4.16
出入口控制系统应实现智能集成数据服务、联网监控中心及上级部门系统联网交互应用等功能，系统的其他要求应
符合GB/T 37078－2018、GB 50396、GA 38、GA/T 394和DB31/T 1099的相关规定，停车库(场)安全管理系统的
其他要求应符合GA/T 761的相关规定。

10  智能应用关注要点——4.4



4.9 实体防护装置——关注要点

4.9.5

金属防护玻璃门门框应采用不小于2mm的金属材料；在锁具安装和控制部位一定范围内，应采用厚度不小于2mm
的加强钢板，并根据所用锁具的特性，进行局部加强，以阻止穿透门体、用手或工具拆卸锁具或从门外开启锁具；
应根据不同门体重量和安装方式在锁闭部位和铰链处进行加强；玻璃应采用GA 844—2018中A级及以上防砸透明材
料或二层6mm玻璃复合的夹层玻璃粘贴防爆膜制作，玻璃安装于门体后，经破坏试验碎裂后的玻璃不应出现造成
穿透性的615c㎡开口或能够打开门。锁具防护能力不应低于GA/T 73－2015中B级安全级别。金属防护玻璃门其他技
术要求应符合GB 17565－2007中5.1、5.2、5.5、5.11的相关要求。

4.9.6
防尾随联动互锁安全门应符合以下要求：
a) 防尾随联动互锁安全门两道门之间的纵深不应小于1m，与外界相通的门体应由内向外开启。防尾随联动互锁安
全门的连接通道不应有通往其他区域的出入口；

4.9.10
玻璃幕墙或窗户或金属防护玻璃门粘贴防爆膜的膜厚不应小于0.275mm、透光率不应小于85%。防爆膜检测报告应
具有符合将膜贴于不大于12mm厚的单层玻璃上，能阻挡1964年式7.62mm手枪在距离样品3m处发射的1964年式
7.62mm手枪弹（铅心）,且膜无开裂现象等内容。

4.9.12
现金业务区柜台透明防护板及安装应符合以下要求：
a) 透明防护板的防弹性能应达到GA 165－2016中5级B类及以上的要求；防砸性能应达到GA 844－2018中C级P类及
以上的相关要求；

4.9.15
银行自助设备防护舱的技术要求应符合GA/T 1337－2016的要求，隔间式实体防护装置实体防范要求应符合GA/T
1337－2016中5.2的要求、控制系统要求应符合GA/T 1337－2016中5.3的要求、电源与电气安全要求应符合GA/T
1337－2016中5.4的要求。

10  智能应用关注要点——4.9
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所属系统 报告类型 检测依据

彩色数字摄像机
智能分析遗留物探测摄像机
人脸抓拍摄像机
车牌抓拍摄像机

镜头 镜头 委托检测Z 沪公技防（2013）002号
专业型数字录像设备（II类）
人脸抓拍存储数字录像设备（II类）
车牌抓拍存储数字录像设备（II类）
综合型数字录像设备（III类）
人脸抓拍存储数字录像设备（III类）
车牌抓拍存储数字录像设备（III类）

彩色显示终端 彩色显示终端（监视器、拼接屏等） 型式检验+委托检测Z SJ/T 11343、SJ/T 11348、沪公技防（2011）009号
智能尾随探测联动装置 智能尾随探测联动装置 委托检测Z 沪公技防（2018）5号
智能认证USB防拔插装置 智能认证USB防拔插装置 委托检测Z 沪公技防（2018）5号

人脸抓拍智能分析设备（系统） 委托检测Z GB/T 37078、沪公技防（2018）5号
智能人脸抓拍分析设备（系统） 委托检测Z 沪公技防（2018）5号
车牌抓拍智能分析设备（系统） 委托检测Z 沪公技防（2018）5号
智能车牌抓拍分析设备（系统） 委托检测Z 沪公技防（2018）5号

产品类型

数字视频监控系统

彩色数字摄像机 型式检验+委托检测Z GA/T 1127、GA/T 1128、沪公技防（2018）5号

数字录像设备 型式检验+委托检测Z GB 20815-2006、沪公技防（2018）5号

视频安防监控人脸抓拍分析设备（系统）

视频安防监控车牌抓拍分析设备（系统）

11  产品报告关注要点



所属系统 报告类型 检测依据

出入口控制智能人脸识别装置（系统） 出入口控制智能人脸识别装置（系统） 委托检测Z 沪公技防（2018）5号
门禁控制系统
智能门禁控制系统

来访人员身份人像数据采集设备（系统） 来访人员身份人像数据采集系统（设备） 委托检测Z 沪公技防（2018）10号

组合认证出入口控制系统 组合认证出入口控制系统 地标委托Z
沪公技防（2014）13号、沪公治通[2014]33号
企业技术要求内容涵盖“智能集成数据基本字典表”

防盗报警控制器
（入侵和紧急报警系统 控制指示装置）

防盗报警控制器
（入侵和紧急报警系统 控制指示设备）

CCC认证证书 GB 12663、CNCA-C19-01

入侵探测器 各类入侵探测器 CCC认证证书 GB 10408.X/GB 15209、CNCA-C19-01

入侵报警接收系统 入侵报警系统 委托检测Z
GB/T 32581、DB31/T 1086
沪公技防（2019）2号

实时电子巡检系统 实时电子巡检系统 智能实时电子巡检系统 型式检验 GA/T 644-2006、沪公技防（2018）5号
智能集成数据服务设备 智能集成数据服务设备 委托检测Z 沪公技防（2018）5号
智能安防集成应用系统 智能安防集成应用系统 委托检测Z 沪公技防（2018）5号

防盗抢安全烟雾系统 防盗抢安全烟雾系统 防盗抢安全烟雾系统 委托检测Z 沪公技防（2017）004号

智能安防集成

入侵和紧急报警系统

出入口控制系统
门禁控制系统 型式检验+委托检测Z GB/T 37078、沪公技防（2018）5号

产品类型

11  产品报告关注要点
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